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Zakladni informace o projektu

Projekt ,Soubor bezpecnostnich opatfeni proti neZzadoucim aktivitdm v sitovém prostifedi Nemocnice
Tabor, a.s.”, byl predloZzen vramci 10. Vyzvy Integrovaného regionalniho operac¢niho programu
specifického cile 3.2 — ZvySovani efektivity a transparentnosti verejné spravy prostfednictvim rozvoje
vyuziti a kvality systéma IKT

Popis projektu:
Predkladany projektovy zamér resi zvyseni kybernetické bezpecnosti informacnich a komunikacnich
systému vcetné jejich infrastruktury v prostfedi Nemocnice Tabor, a.s. (dale jen ,NEMTA®), a to v
souladu se standardy kybernetické bezpecnosti podle zdkona c¢islo 181/2014 Sb., o kybernetické
bezpecnosti a o zméné souvisejicich zdkonl (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisl. Konkrétné se jednd o tyto hlavni bezpecnostni aktivity a souvisejici technické opatrent:
1. Zkruhovani LAN NEMTA (ndstroj pro zajistovani Urovné dostupnosti informaci);
2. Dovybaveni DC — virtualizace serverll NEMTA (ndstroj pro zajistovani Urovné dostupnosti
informaci);
3. Zabezpeceni LAN NEMTA (nastroj pro ochranu integrity komunikacnich siti);
SIEM a monitoring PC v ICT prostfedi NEMTA (nastroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udalosti);
5. Zalohovani dat NEMTA (nastroj pro zajistovani drovné dostupnosti informaci);
6. Pofizeni a nasazeni ANTI SW v ICT prostfedi NEMTA (nastroj pro ochranu pred Skodlivym
kodem);
Cile:
Primarnim cilem projektu je modernizace zabezpeceni ICT Zadatele, a to na Urovni fyzické, logické a

organizacni kontroly provozu ICT prostredi Zadatele. Cilem projektu je tedy realizovat takové opatreni,
které eliminuji ¢i pfipadné vcas identifikuji potencidlni bezpecnostni hrozby v ICT prostfedi Zadatele.
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Vysledky:

V ramci projektu se ocekava, Ze se zajisti stabilni a spolehlivy provoz KS NEMTA a IS NEMTA. Déle bude
nasazeno kvalitni a vysoce kapacitni feSeni zdlohovani dat véetné rozsahlych soubor( PACS, bude tak
eliminovan vliv skodlivého kédu typu ransomware. Dédle bude monitorovdn a vyhodnocovan efektivnim
zpUsobem vyskyt bezpecnostnich udalosti, které jsou na udrovni KS NEMTA a IS NEMTA dennodenné
generovany, problematicky vsak jsou sledovany a vyhodnocovany v realném case s nemalym Usilim. ICT
prostfedi NEMTA by tak mélo byt bezpecnéjsi, stabilnéjsi a robustnéjsi z pohledu provozu KS NEMTA a IS
NEMTA. Déle se bude na centralni konzoli kontrolovat stav provozu jak jednotlivych komponent KS
NEMTA, tak jednotlivych aplikaci IS NEMTA a také rezim provozu jednotlivych pocitacll NEMTA.

Termin zahajeni realizace projektu: 20.09. 2017
Termin ukonceni realizace projektu: 22.11.2019
Udrzitelnost vystup( projektu do: 28.02. 2025



